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1 Einleitung

Die Verbreitung von mobilen Geréten, die modernste Technologien zur drahtlosen Kom-
munikation bereitstellen, nimmt stetig zu. Dies ermdglicht neue Formen spontaner
Vernetzung und Kollaboration, bei der sich Benutzer aktiv an der Verbreitung von
Informationen beteiligen oder deren technische Begleiter autonom die Basis fiir eine
Datenverbreitung schaffen kénnen, indem diese mit Pendants in ihrer Kommunikationsre-
ichweite Verbindungen aufbauen.

Die sich daraus ergebenen mobile ad hoc network (MANET) Systeme oder opportunistis-
chen Netzwerke (engl. opportunistic networks) haben das Potential gewdhnliche statische
Netze zu erweitern und erlauben das zur Verfiigung stellen neuer innovativer Dienste.

Die neuen Herausforderungen dieses Kommunikations-Paradigmas liegen vor allem in der
enormen Flexibilitdt und Mobilitdt des Systems, sowie in der hoch komplexen Form der
Informations-Dissemination.

Bei dem Aufbau von P2P-System in diesen Infrastrukturen gilt es neuartige Algorithmen
und Herangehensweisen zu entwickeln, die die Kommunikation trotz grofler Hiirden
sicherstellen kénnen. Ein Hoffnungstrager in diesem Gebiet sind epidemische Algorithmen,
weil sich diese durch ihre Robustheit, gerade in unzuverlassigen Medien, auszeichnen.

Diese Forschungsarbeit untersucht die Moglichkeiten der epidemischen Informationsaus-
breitung in Peer-2-Peer Systemen unter Beriicksichtigung der zugrunde liegenden Net-
zstruktur . Hierzu werden Erkenntnisse und Methoden aus der Epidemiologie aufgezeigt,
diese auf moderne P2P-Systeme iibertragen, um anschliefend Forschungsergebnisse und
Implementierungen aus diesem Bereich aufzufiihren.

Es soll aufgezeigt werden welche Strukturen die vorgefundenen Datenstréome und Informa-
tionsfliisse annehmen und wie die Technologie der epidemischen Informationsausbreitung
sinnvoll genutzt werden kann.



2 Kontext

In diesem Abschnitt wird der Kontext definiert, in dem die Forschungsarbeit stattfindet.
Im ersten Teil wird auf verschiedene Infrastrukturen eingegangen, in denen P2P-Systeme
Verwendung finden, und dargestellt, welche unterschiedlichen Strukturen einen Einfluss
auf die Informationsverteilung nehmen.

Anschlielend wird aufgezeigt, was sich hinter epidemischen Systemen verbirgt und wie
diese Technologie den Einsatz im Computersystem finden kann.

2.1 Netztypen unterhalb von P2P-Systemen

Da die dem P2P-System zugrunde liegende Struktur eine enorme Einwirkung auf die Form
und den Fluss der Information hat, werden in den folgenden Absétzen unterschiedliche
Netztypen betrachtet. Dies schafft ein Bewusstsein fiir die verschiedenen Aspekte des
Einsatzes von epidemischen Algorithmen und bildet die Grundlage fiir die weiteren
Kapitel.

2.1.1 Statische Netze

In statischen Netzen sind die Teilnehmer direkt miteinander verbunden, d.h. die Kom-
munikation von zwei Peers kann direkt erfolgen, ohne vorher eine Route iiber andere
Peer-Nodes etabliert zu haben.

Zusatzlich ist der Aufenthaltsort der Knoten meist rdumlich fixiert, dies hat zur Konse-
quenz, dass fast immer eine externe Stromversorgung vorhanden ist und kabelgebundene
Netze mit hoher Ubertragungsrate und -stabilitit genutzt werden kénnen.

Abb. 2.1: Peer-Kommunikation im statischen NetzA kann direkt mit B kommunizieren
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2.1.2 Mobile Ad-hoc-Netze (MANET)

Bei P2P-System in sogenannten mobilen Ad-hoc oder auch spontanen Netzen, findet
eine Mobilisierung und drahtlose Kommunikation der Knoten statt. Dies hat zur Folge,
dass einzelne Peers ausschlieflich durch Routen erreicht werden kénnen, die durch Dritte
zur Verfiigung gestellt werden, weil jeder Node auf die Kommunikation mit Pendants in
Reichweite, beschrankt ist.

Neben den géngigen Unicast, Multicast und Broadcast Methoden bieten sich in MANETSs
Geocasts an, die Knoten in einem bestimmten geografischen Bereich zu adressieren.

Reichwsite

Abb. 2.2: Peer-Kommunikation im mobilenen Ad-hoc-Netz
A kommuniziert mit D iiber die Knoten B und C

Zum Routing in mobilen Ad-hoc-Netzen kommen folgende Routingverfahren zum Einsatz:
o Positionsbasiert

Wertet geodatische Informationen, wie z.B. Daten des GPS -Empfiangers der Knoten aus,
um Routen aufzubauen.

e Topologiebasiert

Analysiert die Topologie des Netzwerks, indem es Hops und Nachbarschaftsbeziehungen
der Knoten aufzeichnet.

e Energieverbrauch beriicksichtigende Verfahren

Misst die aufgewendete Energie der Verbindung und berticksichtigt diese Erkenntnisse
beim Routen, um ein Netz mit geringem Energiebedarf zu etablieren.
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Die aufgezéhlten Routingverfahren kénnen zusétzlich in folgende Kategorien eingestuft
werden:

e Proaktive Verfahren

Die entsprechenden Routen werden bereits vor dem aktiven Datenaustausch erstellt.
Hierzu tauschen die einzelnen Knoten Traffic Control Nachrichten aus, um die jeweils
erkundeten Routen zu publizieren.

¢ Reaktive Verfahren

Eine Route wird stets unmittelbar vor der eigentlichen Ubertragung der Information
ermittelt. Fluss-Orientiertes Verfahren Durch Auswertung der von anderen Knoten
verschickten Meta-Daten wird eine Routingtabelle erstellt.

e Adaptive Verfahren

Adaptiert sich an den Status des Netzwerkes. Meist wird beim Eintreten ins Netz erst
proaktiv agiert und im Laufe der Kommunikation auf ein reaktives Verfahren gewechselt.

e Hybrid Verfahren

Nutzt sowohl aktive, reaktive und fluss-orientierte Routing-Mechanismen.

MANETS gibt es in weiteren Auspragungen:
o Internet Based Mobile Ad-hoc Networks (iMANET)

Netze in denen neben Verbindungen zu mobilen Knoten, auch eine Verbindung zu einem
Internet-Gateway besteht.

o Vehicular Ad Hoc Networks (VANETS)

System zur Kommunikation von Fahrzeugen untereinander, um die Sicherheit und den
Komfort von Passagieren zu erhéhen.

o Intelligent vehicular ad hoc networks (InVANETS)

Baut auf VANETS auf und stellt Dienste zur Verfiigung, die es Verkehrsmitteln erlauben
sollen, auf Kollisionen und Unfille autonom zu reagieren.

Da gewdthnliche Laptops fiir die Verwendung in mobilen Ad-hoc-Netzen meist nicht zu
gebrauchen sind, weil ihnen die entsprechenden Chipsétze und zusétzlichen Antennen
fehlen, entwickelte die One Laptop per Child (OLPC) Initiative [OLP] ein Gerét, das
dies ermdglicht, um den Einsatz in dritte Welt Landern zu férdern und eine Vernetzung
der Geréte untereinander zu ermdoglichen.
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AuBerdem hat die schwedische Firma TerraNet AB 2007 ein System [BBCO7] vorgestellt,
das Mesh-Netzwerke mit Mobiltelefonen aufbaut, um Anrufe zu tétigen, ohne die Infras-
truktur von Mobilfunkbetreiber zu nutzen.

Quellen und weiter Informationen

[PKMS09]

2.1.3 Opportunistische Netze (OPPNETs) bzw. partitionierte MANETs

Diese Netzstruktur hat viele Gemeinsamkeiten mit nicht partitionierten Mobile Ad-hoc-
Netzen, allerdings besteht ein bedeutender Unterschied hinsichtlich der Erreichbarkeit
von Knoten. Wahrend bei MANETS alle Knoten des Netzes zumindest indirekt erreicht
werden konnen, sind in OPPNETS zu einem Zeitpunkt nur ein Teil der Peers erreichbar.

Dies bedeutet, es kann keine Route zum Ziel in Echtzeit aufgebaut werden, die Kommu-
nikation muss asynchron stattfinden. Deshalb ist es erforderlich, dass die iibermittelten
Daten zwischen gespeichert werden, ohne die limitierten Ressourcen der einzelnen Teil-
nehmer zu erschopfen.

Hierbei kann es vorkommen, dass der Knoten der kontaktiert werden soll innerhalb
von Sekunden, Minuten , Stunden oder sogar erst nach Jahren in Reichweite ist. Die
Differenzierung von OPPNETs zu partitionierten MANETS ist schwierig.

[LLO6b] [Hei07] [Hu09)

Abb. 2.3: Peer-Kommunikation in OPPNETSs bzw. partitionierten MANETS
A mochte mit D kommunizieren
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*.._Reichweite

Abb. 2.4: Peer-Kommunikation in OPPNETs bzw. partitionierten MANETS
Information wandert von A nach C und nach dem Partitionswechsel von C
weiter zu F und B

Abb. 2.5: Peer-Kommunikation in OPPNETSs bzw. partitionierten MANETs
B wechselt die Partition und die Information erreicht schliellich D

2.2 Epidemische Systeme

2.2.1 Einleitung

Die Natur als Quelle der Inspiration gilt als ein probates Mittel, auch in Zeiten der
Hochtechnologie. So gesehen ist es wenig verwunderlich, dass ein iiber mehrere Milliarden
von Jahren ,entwickeltes® System zur Informationsausbreitung der Natur hohen Anklang
in der Forschung unseres Informationszeitalters findet.

Auch wenn die negative Konnotation des Begriffes Epidemie, die aus epidemiologischer
Sicht eine Infektionskrankheit beschreibt, deren Anzahl an Erkrankungsféllen in einem
bestimmten Zeitraum zunimmt, die Brillanz dieser Technologie zu mindern scheint, gibt
es wohl wenige Mechanismen der Informationsausbreitung, die sich in ihrer Effizienz mit
dieser herausragenden Entwicklung der Natur messen konnen.
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Deswegen ist es wenig verwunderlich, dass dieses Prinzip in P2P-Systemen adaptiert
wird, um Information zu verbreiten.

2.2.2 Grundlagen

Das Konzept einer Epidemie beschreibt eine Basisreproduktionsrate, sprich die Anzahl
der Sekundérinfektionen eines Infizierten, die im statistischen Mittel grofler als eins ist.
Dies bedeutet, dass nach jeder Infektion der Betroffene mehr als einen Kontakt infiziert.

So erreicht die Verbreitung in der Startphase eine hohe Reproduktionsrate bis schlieflich
eine Sattigung des Systems stattfindet, weil sich die Anzahl der empfénglichen Teilnehmer
stark verringert hat.
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Tab. 2.1: Definition einer Epidemie
Epidemiologie Informationsverbreitung
S(t) Anzahl der empfianglichen Anzahl der Peer-Knoten zum

(susceptible) Individuen zu
einer bestimmten Zeit t

Zeitpunkt t, die an einer
Information interessiert sind

Anzahl der infizierten
Individuen zum Zeitpunkt t

Anzahl der Peer-Knoten zum
Zeitpunkt t, denen die
Information bekannt ist

Relative Anzahl der
empfianglichen (susceptible)
Individuen zu einer
bestimmten Zeit t

Relative Anzahl der
Peer-Knoten zum Zeitpunkt t,
die an einer Information
interessiert sind

Relative Anzahl der infizierten
Individuen zum Zeitpunkt t

Relative Anzahl der
Peer-Knoten zum Zeitpunkt t,

n
denen die Information bekannt
ist
X Kontakte eines Individuums Kontakte eines Peers pro
pro Zeiteinheit Zeiteinheit
I3 Wahrscheinlichkeit einer Wahrscheinlichkeit der
Infektion zwischen einem Informationsiibertragung
infiziertem und einem zwischen einem informierten
empfanglichem Individuum und einem uninformierten
Peer-Knoten
a=0x/n Infektionsrate Informationsausbreitungsrate
a=a *I(t) Machtigkeit der Infektion: Die Méchtigkeit der
Wahrscheinlichkeit eines Informationsausbreitung: Die
Individuums pro Zeiteinheit =~ Wahrscheinlichkeit eines Peers
infiziert zu werden pro Zeiteinheit informiert zu
werden
Initialisierung:
I[(0) =1,S(0) =n-1,i(0) =1/n,s(0) =1—-1/n
Terminierung:

I(t-max) = n, S(t-max) = 0, i(t-max) = 1, s(t-max) = 0
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2.2.3 Zustands-Modelle aus der Epidemiologie

Ein klassischer Ansatz zur Beschreibung von Epidemien in der mathematischen Epidemi-
ologie sind Zustands-Modelle, die es ermoglichen die Ausbreitungsarten von ansteckenden
Krankheiten zu beschreiben. In diesem Abschnitt werden verbreitete Zustands-Modelle
illustriert, dies ermoglicht anschaulich den Verlauf von Infektionen darzustellen und die
verschiedenen Phasen einer Epidemie zu beschreiben.

Zur Modellierung eines Krankheitsverlaufes ist im Ubrigen auch eine Open Source
Software vorhanden, die auf dem Eclipse Modeling Framework aufsetzt. [Fou]

Quellen und weitere Informationen unter:

[Ste09] [BAP10]

2.2.3.1 SIR-Modell

Beim SIR-Modell wird von drei Zusténden ausgegangen: empfinglich (susceptible), infek-
tios (infectious) und genesen (recovered). Dieses robuste und einfache Modell findet z.B.
Anwendung bei der Beschreibung der Ausbreitung von Krankheit mit Immunitétsbildung
wie Mumps, Masern, Keuchhusten, Roteln, Windpocken und Poliomyelitis.

Neben den bekannten Funktionen S(t) und I(t) wird eine neue Funktion R(t) eingefiihrt,
die die Zahl der genesenen Individuen zum Zeitpunkt t beschreibt. Zu der vorgestellten
Ansteckungsrate wird ein neuer Wert belegt, der die Genesungsrate beschreibt und den
Ubergang von I zu R darstellt.

I Ve — {

[ Suscenptible J [ Infectious } [ Recoverd ]

Abb. 2.6: Epidemiologie SIR-Zustands-Modell

2.2.3.2 SEIR-Modell

Das SEIR-Modell hat neben den Zustidnden des SIR-Modells den Status ausgesetzt
(exposed), in dem das Individuum zwar infiziert, jedoch nicht infektios ist, d.h. er kann
in diesem Zustand die Infektion nicht weitergeben.

Beispiele fur diese Art von Krankheiten sind Hepatitis B, Chagas-Krankheit, HIV/Aids
und Tuberkulose. Bei den letzten Beiden kann dieser Zustand iiber Jahre andauern.
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Suscenptible

Abb. 2.7: Epidemiologie SEIR-Zustands-Modell

2.2.3.3 MSIR-Modell

In diesem Modell wird ein Zustand (maternally derived immunity) beschrieben, der dem
Individuum Immunitét fiir einen begrenzten Zeitraum gewéhrt, weil durch die Aufnahme
von Antikérpern iiber die Plazenta oder das Kolostrum der Schutz der Mutter auf das
Kind tibertragen wurde bzw. wird. Diese temporére Immunitét tritt zum Beispiel bei
den Windpocken auf.

Maternally
derived Susceptible Recoverd
immunity

Abb. 2.8: Epidemiologie MSIR-Zustands-Modell

2.2.3.4 Trager-Modell

Bei manchen Individuen kann es auftreten, dass nach einer Infektion die Genesung
ausbleibt und der Betroffene in einem Tréger-Zustand (carrier) verharrt, bei dem er nicht
an der Krankheit leidet aber eventuell Symptome zuriickkehren oder sogar ein Ubergang
in den infektitsen Zustand eintritt. Beispiele fiir dieses Modell sind Tuberkulose und
Typhus.

10
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Carrier

[ Susceptible ] [ Infectious

Recoverd

Abb. 2.9: Epidemiologie Trager-Zustands-Modell

2.2.3.5 SIS-Modell

Es kann vorkommen, dass bei manchen Krankheiten wie z.B. Erkaltung, die Immunitéat
ausbleibt und das Individuum zwischen dem Zustand der Anfilligkeit und der Infektiositat
wechselt. In diesen Fillen wird auf das SIS-Modell zur Beschreibung zuriickgegriffen.

e — |
[ Susceptible ] [ Infectious J
k‘\—\

Abb. 2.10: Epidemiologie SIS-Zustands-Modell

2.2.4 Anruf Modell (Random Call)

Die nachfolgenden Betrachtung der Modelle findet auf der Basis von Runden (synchron)
statt, um die Ausbreitung der Informationen strukturiert veranschaulichen zu kénnen
und weil die mathematische Berechnung dies zur Basis nimmt.

Da die Betrachtungen von einem synchronen Netzmodell ausgehen, konnen die gewonnenen
Erkenntnisse nur bedingt auf die Praxis tibertragen werden, da dort zumeist asynchrone
Netzwerke vorherrschen.

Beim Random Call findet die Kommunikation zwischen zuféllig gewdhlten Knoten statt.
In jeder Runde kontaktiert jeder Peer einen Knoten aus der Liste aller Knoten. Dies
impliziert auch die Mdoglichkeit, dass eine Verbindung zwischen dem gleichen Anfangs-
und Endpunkt (Loop) aufgebaut wird.

11
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Daraus ergeben sich beim Random Call fiir einen Knoten folgende Moglichkeiten:
e Er ist der Einzige, der einen Knoten kontaktiert.
e Er ist Teil einer Gruppe von Knoten, die einen Knoten kontaktieren.
e Er wird von keinem Knoten kontaktiert.
e Er wird von genau einem Knoten kontaktierten

e Er wird von einer Gruppe von Knoten kontaktiert.

Der anschlieende Informationsaustausch erfolgt in folgenden Formen:

o Push-Modell Der Anrufer sendet die Informationen an den Angerufenen.

—_—
Verbindung A
e
—-
Information @ @

(o)

——0

Abb. 2.11: Random Call - Push-Modell

o Pull-Modell Der Anrufer empféngt die Informationen vom Angerufenen.

Verbindung o \D
—
Information e @
O——®

Abb. 2.12: Random Call - Pull-Modell

e Push & Pull-Modell Anrufer sendet oder empféngt Informationen vom Angerufenen.

Verbindung o b
— S
Information e \@

&——®

Abb. 2.13: Random Call - Push & Pull-Modell

12
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In der ersten Runde wird mit genau einem infizierten Knoten gestartet, der die Quelle
der Epidemie ausmacht.

Die Ausbreitung der Infektion findet pro Runde jeweils ausschlieflich iiber eine Ebene
statt. Dies bedeutet, dass Peer-C nicht von Peer-B infiziert wird, wenn Peer-B in der
selben Runde von Peer-A angesteckt wurde.

[CS04] [BV00]

2.2.4.1 Push-Modell

Beim Push-Modell flielen die Informationen, die ausgetauscht werden sollen, in Richtung
der Kontaktaufnahme. Folglich kann nach Beendigung der zweiten Runde die Anzahl der
informierten Knoten maximal zwei betragen.

Es kénnen folgende Félle eintreten:
e Ein uninformierter Knoten informiert uninformierten Knoten — keine Infektion
¢ Ein uninformierter Knoten informiert einen informierten Knoten — keine Infektion
e Ein informierter Knoten informiert einen uninformierten Knoten — Infektion
e Ein informierter Knoten informiert einen informierten Knoten — keine Infektion

Nach [Pit87] benotigt eine Epidemie im Push-Modell log2 n 4+ In n + O (1) Runden zur
vollstandigen Infektion des Systems.

[TDH04]

Keine Infektion

‘ MNeue Infekiion
-
-

Abb. 2.14: Informationsausbreitung im Push-Modell
Simulator: http://www.jonas-kress.de/epidemic/

13
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Zeit |

R Sattigung: f

é Startphase: i(t)<1/2 st) < 112 i Sicherung
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e
< = > >
: log, n i Inn clnn

Abb. 2.15: Wachstumsphasen im Push-Modell Quelle: [CS04]

2.2.4.2 Pull-Modell

Aquivalent zum Push-Modell werden in jeder Runde Informationen zwischen zwei Knoten
ausgetauscht, jedoch findet die Ubertragung genau in entgegengesetzter Richtung der
Kontaktaufnahme statt.

Im ersten Moment kénnte man annehmen, dass sich beide Verfahren in ihrer Effektivitat
gleichen, dies ist allerdings nicht der Fall, weil beim Pull-Modell, im Gegensatz zur
Push-Variante, theoretisch nach Abschluss der zweiten Runde alle Knoten informiert sein
konnten, wenn diese allesamt die Quelle der Epidemie kontaktiert haben.

Es kénnen folgende Fille eintreten:
e Ein uninformierter Knoten fragt einen uninformierten Knoten — keine Infektion
¢ Ein uninformierter Knoten fragt einen informierten Knoten — Infektion
o FKin informierter Knoten fragt einen uninformierten Knoten — keine Infektion
e Ein informierter Knoten fragt einen informierten Knoten — keine Infektion

Es wird davon ausgegangen, dass sich ein Geriicht innerhalb von log n + O (log log n)
Runden im System ausgebreitet hat.

[TDHO4]

14
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Runde 1 2 3 4

A A \A @
e /X0 e e
#¢49(® (oy o7 \®
BACANEC O E

Abb. 2.16: Informationsausbreitung im Pull-Modell
Simulator: http://www.jonas-kress.de/epidemic/

e PPRPPFPTTTTT I L LRI EE PRI Bassanas
s(t)
it
Zeit
0 1
Startphase i(t)<1/2 Séttigung Sicherung
s(y<1/2 |
i(t + 1) = 2i(t) R | PEOCHD #01= Plat) # 07
- > < >« >

clnn +log,n “loglogn cloglogn

Abb. 2.17: Wachstumsphasen im Pull-Modell Quelle: [CS04]

2.2.4.3 Push & Pull -Modell
In diesem Modell findet eine Kombination der bisher vorgestellten Mechanismen statt.

Die Wahl der Kommunikationspartner bleibt zuféllig, die Ausbreitung der Informationen
findet sowohl in, als auch entgegen der Richtung der Kontaktaufnahme statt.

15
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Laut [BV00] werden beim Push & Pull-Modell alle Knoten innerhalb von log3 n + O (In
In n) Runden informiert und dabei O (n In In n) Nachrichten versendet.

_Redundante |nfektion
Keine Infektion

MNeue Infekiion

-

Abb. 2.18: Informationsausbreitung im Push & Pull-Modell
Simulator: http://www.jonas-kress.de/epidemic/

-

Startphase i(t)<1/2 Sittigung | Sicherung
s()y<1/2 i
i(t+1) =~ 3i(t) E-*lf | J:t-'=-"l"§ Pls(t+1) # 0] = M[f‘.r'nﬁ"g
< > < > <
log,n “ loglogn ° cloglogn

Abb. 2.19: Wachstumsphasen im Push & Pull-Modell Quelle: [CS04]

16
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2.2.5 Terminierungs-Strategien

Es ist offensichtlich, dass bei der epidemischen Ausbreitung von Informationen innerhalb
von Peer-2-Peer Systemen Technologien eingesetzt werden miissen, die verhindern, dass
das Netz durch die exorbitante Flut an Nachrichten zum erliegen kommt.

Da jeder Knoten zur Vervielfaltigung der urspriinglichen Botschaft beitrdgt, muss eine
Methodik implementiert werden, die diese Replikation stoppt, wenn davon ausgegangen
werden kann, dass genug Kopien im System vorhanden sind, sogenannte Terminierungs-
Strategien.

Hierbei gelten zwei Herangehensweisen zu unterscheiden
e Blind

Die Knoten erfahren den Infektionszustand ihrer Nachbarn nicht, dass bedeutet die
Entscheidung ob ein Paket weitergegeben wird, erschliefit sich ausschliellich durch die
Auswertung der internen Zusténde eins Peers.

e Feedback

Nachbarn kommunizieren ob bei ihnen eine Infektion vorliegt. Aus diesen gewonnen
Informationen kann entschieden werden, ob eine ausreichende Sattigung des System
vorliegt, die den weiteren Versand von Nachrichten nicht rechtfertigt.

2.2.5.1 Probabilistisch

Es wird mit einer gewissen Wahrscheinlichkeit entschieden, ob die Infektion weiter gegeben
werden soll oder nicht. Diese Strategie sorgt zwar dafiir, dass ein Geriicht nach einer
gewissen Zeit ausstirbt, es kann aber nicht exakt bestimmt werden, wann dies der Fall
sein wird, geschweige denn sichergestellt werden, dass alle Knoten infiziert worden sind.

Durch einen Feedback-Mechanismus, der die Chance fir das Aussterben bzw. Fortleben
nach den Erkenntnissen der Nachbarn beeinflusst, kann zwar die Leistungen dieser Meth-
ode verbessern, um sicherzustellen, dass ein Geriicht das gesamte System durchstréomt,
ist diese Herangehensweisen offensichtlich ungeeignet.

2.2.5.2 Zeit

Beim Erstellen eines neuen Geriichts wird dieses einmalig mit einem Zeitstempel versehen.
Beim Eintreffen neuer Nachrichten an einem Knoten wird die Zeitdifferenz der lokalen
Zeit mit dem Zeitstempel berechnet.

Liegt die Differenz oberhalb eines bestimmten Schwellwertes, wird das Geriicht nicht
mehr weiter verbreitet. Es muss sichergestellt sein, dass die Zeiten der verschiedenen
Peers sich gleichen, um eine exakte Aussage tiber die Zeitdifferenz treffen zu konnen.
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2.2.5.3 Time To Live (TTL)

Jede Nachricht bekommt einen Initiierungswert, der bei jeder Weitergabe dekrementiert
wird. Ist der Wert null, wird die Nachricht nicht weitergegeben. Der Sender kann somit
steuern, wie viele Kopien in einem System erstellt werden sollen. In einem Push-Modell
wére eine Initialisierung des TTL mit O(log n) denkbar.

2.2.5.4 Time Lived (TL)

Jede Infektion hat einen Wert, der dessen Generation, sprich wie oft eine Weitergabe
statt gefunden hat, angibt. Bei jeder Kopie wird dieser Wert inkrementiert. Ab einer
bestimmten Schwelle wird die Ausbreitung unterbunden.

Jeder Teilnehmer kann eventuell selbst festlegen, wann dies der Fall ist. Wird der
Schwellwert zu niedrig gesetzt, kann die Nachricht eventuell nicht alle Knoten im Netzwerk
erreichen, ist er zu hoch, so werden unnotig viele Botschaften versandt.

Wird eine globale Schwelle max gesetzt, so werden im System n*max Nachrichten versandt.
Bei der Wahl des Schwellwertes muss das Ausbreitungs-Modell beriicksichtigt werden.

2.2.5.5 Shenkers Min-Counter-Algorithmus

Ist eine Adaptierung des Time Lived Prinzips (TL), bei der der Zahler jeder Nachricht
nur dann inkrementiert wird, falls in der vergangenen Austauschrunde alle kontaktierten
Teilnehmer mindestens die selben Zahlerstande besaflen.

Der Vorteil hierbei ist, dass der Algorithmus auch dann funktioniert, wenn die Partnerwahl
der kontaktierten Teilnehmer nicht mit einer gleichméfligen Wahrscheinlichkeitsverteilung
durchgefiihrt wird.

Analysen [BV00] haben gezeigt, dass das gesamte System innerhalb von log3 n + O (log
log n) Runden mit einer Wahrscheinlichkeit von 1- n ~O(1) im Push & Pull Modus mit
nur O (n log log n) versendeten Nachrichten informiert werden kann.

2.2.5.6 Median-Counter

Algorithmus Dieser Algorithmus entstand bei die Modifikation des Min-Counter Algorith-
mus von Shenker durch Berthold Vécking. Beim Vergleich des Zéhlersténde wird nicht
das Minimum berticksichtigt, sondern der Durchschnitt (Median) gebildet.

Zusatzlich verdndern Knoten im Laufe einer Epedemie ihr Kommunikations-Modell, so
wird Anfangs das Geriicht mittels Push & Pull verbreitet, im weiteren Verlauf auf die
Pull-Kommunikation umgestellt, bis schliellich die Verbreitung eingestellt wird.
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Zur vollstédndigen Verteilung eines Gertichts wird von O(n log log n ) Nachrichten in O
(log n) Runden ausgegangen. [BV00] [Kar00]
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3 Epidemische Algorithmen in
P2P-Systemen

Nachdem die letzten Kapitel vorwiegend theorielastig waren, wird nun auf den praktischen
FEinsatz von epidemischen Algorithmen in P2P-Systemen eingegangen.

Die Betrachtung findet strukturiert auf Basis der Netztypen statt, da diese grolen Einfluss
auf die Form und Struktur der Datenstréme nehmen.

3.1 Einsatz in statischen Netzen

3.1.1 Datenbank-Replikation

Den ersten Einsatz in Computer-Systemen fanden epidemischen Algorithmen bei der
Datenbank-Replikation. In dem 1987 veroffentlichten Paper Epidemic Algorithms in
Replicated Databases [Dem87] wurde nach Méglichkeiten geforscht, ein robustes und
dezentrales System zu etablieren, dass es ermdoglicht den Datenbestand in verteilten
Datenbanken zu replizieren.

Ziel war es, in lokalen Datenbanken erstellte oder geéinderte Eintrage einem Netz von
Datenbanken bekannt zu machen, um im Idealfall eine exakte Kopie einer Datenbasis auf
allen Knoten vorzufinden. Dies sollte auch durch den Ausfall von Netz- und Hardware-
Ressourcen nicht negativ beeinflusst werden.

3.1.2 File-Sharing (Gnutella)

Im folgenden Abschnitt wird der Einsatz von epidemischen Algorithmen in P2P File-
Sharing Netzen anhand von Gnutella erlautert.

Es wird auf Protokoll-Spezifikationen eingegangen und verschiedene Implementierungs-
Auspragungen vorgestellt.
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3.1.2.1 Gnutella-Protokoll (Specification 0.4)

Beim P2P File-Sharing System Gnutella wird die einfachste Art eines epidemischen
Algorithmus verwendet, das Flooding. Um eine Uberflutung des Netzes zu verhindern,
wird als Terminierungs-Strategie ein TTL-Feld im Descriptor-Header verwendet.

Folgende Deskriptoren-Pakete durchfluten das P2P-Netz:
e Ping

Wird benutzt, um aktive Hosts im Netz zu entdecken. Von einem Knoten, der ein Ping-
Paket erhélt wird erwartet, mit einem oder mehren Pong-Deskriptoren zu antworten.

<Fing Ping

~“Buog
Ping

Abb. 3.1: Schematik der Ausbreitung von Ping/Pong Deskriptoren im Gnutella-Protokoll

e Query
Dient zur Suche im verteilten Netz und 16st bei Knoten, die beim Vergleich mit ihrem
lokalen Datenbestand einen Treffer bemerken, den Versand eines Query-Hit Pakets aus.

<)4_C.)uery QuerybO
Hit

A

HIH
Query

Abb. 3.2: Schematik der Ausbreitung von Query/Hit Deskriptoren im Gnutella-Protokoll

Die jeweiligen Antworten wandern auf den vorher erkundeten Routen oder werden laut

Spezifikationen verworfen, um Spoofing und Flooding zu vermeiden.
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Da die Strategie beim Durchfluten des Netzes sehr primitiv ist, kann es vor allem
bei seltenen Dateien vorkommen, dass Query-Anfragen nicht die Knoten erreichen, die
im Besitz der gewiinschten Informationen sind. Dies ist auch der Grund, warum das
P2P-Filesharing mit Gnutella Protokoll Specification 0.4 nicht skaliert.

Quellen und weitere Informationen unter:

[ADO03][Gnual

P P
eer Sey

Abb. 3.3: Ausbreitung der Query Deskriptoren im Gnutella-Protokoll
mit einer TTL von 5

3.1.2.2 Gnutella2-Protokoll (Specification 0.6)

Die wesentliche Erweiterung, die in dieser Spezifikation erfolgte, ist die Einfithrung eines
Hybrid P2P-Systems, bei dem Knoten die Rolle sogenannter Ultrapeers einnehmen. Diese
spezielle Art von Knoten tibernimmt zum Teil Aufgaben, die normalerweise auf mehrere
normale Knoten (leaf) verteilt sind.

Dies hat den Effekt, dass das Netz skaliert, weil die Anzahl der Knoten, die in das
Bearbeiten von Nachrichten und das Bereitstellen von Routen involviert sind, stark
reduziert wird. So leitet ein Ultrapeer Such-Anfragen an andere Ultrapeers weiter aber
kontaktiert nur die Leaf-Knoten, von denen es annimmt, dass diese im Besitz von
relevanten Informationen sind.

Durch diese Technologie, das sogenannte Query Routing Protokoll (QRP) , werden
Suchanfragen vorwiegend an Ultrapeers, die sich untereinander vernetzen, weitergeleitet
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und verarbeitet. Dadurch ist es auch in sehr grofien Netzen moglich seltene Informationen
aufzuspiiren.

Kriterien die ein Knoten erfiillen muss, um als Ultrapeer ausgewéhlt zu werden:
e Offene Firewall
e Hohe Anzahl moéglicher Sockets
o Grofle Bandbreite
e Hohe Verfiigbarkeit
e Ausreichend RAM und CPU-Geschwindigkeit

[Gnub][Ber03a]

I

QRP QRP

Query Repm Ultra
Peer Peey Peer

Abb. 3.4: Ausbreitung der Query Deskriptoren im Gnutella-Protokoll
mit einer TTL von 5 und QRP

3.1.2.3 Epitella

Epitella ist eine Protokollerweiterung, die bei der Suche verbesserte Ergebnisse liefert,
indem es, anstatt das Netzwerk blind zu Fluten, die zugrunde liegende Struktur (Anzahl
der Knoten und deren Konnektivitét) beriicksichtigt wird, um sowohl populére, als auch
wenig verbreitete Dateien zu finden. So wird, die durch eine Suchanfrage ausgeldste
Epidemie speziell an die Erkenntnisse aus menschlichen Epidemiologie Forschung [AM92]
angepasst und das SIR-Modell, bei dem immunisierte Knoten nicht mehr anfallig fiir
Infektionen sind, als Grundlage verwendet.
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Die eigentliche Suche verlauft in zwei Schritten. In der ersten Phase wird eine Priif-
Suchanfrage ausgelost, um die Verbreitung der angefragten Datei zu bestimmen. An-
schlieBend wird die eigentliche Suche aus den gewonnenen Informationen entworfen, deren
Ziel es ist, die Benutzeranfrage zu befriedigen, die typischerweise 50-150 Treffer erwartet.
Falls die Priif-Anfrage diese Anzahl von Ergebnissen bereits liefert, wird der zweite Schritt
nicht ausgefiihrt.

Die wesentliche Innovation liegt in der Terminierungs-Strategie, diese wird nicht durch
die einfache TTL realisiert, sondern wird durch eine dynamische Infektionsrate und einen
bestimmten Abbruchzeitpunkt nach einer festen Anzahl von Runden spezifiziert .

Bei der Auswertung der Ergebnisse wurde die Genauigkeit (umso kleiner, umso genauer)
der Suche, die versendeten Nachrichten und das Verhéltnis der gesendeten und empfan-
genen Nachrichten (umso kleiner, umso besser) verglichen. Im Versuch wurden 10000
Knoten mit einem Verbindungsgrad von 30 innerhalb von 100 Runden gemessen.

[HKO7]

3.1.2.4 Soziale Netzwerke

Auch in sozialen Netzwerken werden Epidemien genutzt, um Informationen effektiv zu
verbreiten. So gibt es beispielsweise auf der Plattform Facebook die Moglichkeit Inhalte
durch den ,like“ bzw. ,gefllillt mir“ Button zu kennzeichnen, was zur Folge hat, dass das
markierte Objekt im News-Feed aller Freunde sichtbar wird. Falls mehr als ein Kontakt
anschliefend die Nachricht durch weiteres publizieren verbreitet, wird eine Epidemie
ausgelost bei der die Benutzer die Knoten eines Peer-2-Peer Systems darstellen.

Laut einer Veroffentlichung [Cenl0] von Forschern des MIT-Instituts spielt dabei die
Verkniipfung der einzelnen Cluster eine starke Rolle. Es wurde herausgefunden, dass
die Knoten an der Verbreitung stéirker teilnehmen, wenn mehrere ihrer Nachbarn des
sozialen Netzwerks bereits ihre Zustimmung preisgegeben hatten. Auflerdem wurde
festgestellt, dass die Epidemie besonders stark und weitldufig war, wenn das Cluster eine
Gitternetzstruktur hatte.

Weitere Informationen zu Clustering in P2P-Systemen:

[WKO9]

3.2 Einsatz in MANET-Netzen

3.2.1 Routing Protokolle

Die Liste der Routing Protokolle fiir Ad-Hoc-Netze [WIK] ist enorm lang. Daraus ist
ableitbar, dass es offensichtlich kein Omni-Routing-Protokoll gibt, das alle Bediirfnisse
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der MANET-Teilnehmer befriedigt.

Das wird noch deutlicher, wenn man die Kategorien der Routing-Protokolle aus Kapitel
2 betrachtet. So sind eben Merkmale wie Energieberiicksichtigung und Geografieab-
héngigkeit schwer miteinander vereinbar, da sie stark vom Anwendungsfall abhéngen.
Auch kann das reaktive oder proaktive Erstellen von Routing-Tabellen bedingt durch
das Anwendungs-Szenario beeinflusst werden.

3.2.1.1 Optimized Link State Routing

Ein weit verbreitetes Verfahren ist das Optimized Link State Routing (OLSR) [RFC], eine
Abwandlung des Link State Routing Algorithmus, speziell fiir mobile drahtlose Netzwerke.
Bei diesem proaktiven Verfahren werden im ersten Schritt Nachbarn mit Hello-Nachrichten
aufgespiirt und anschliefend deren Existenz mit Traffic-Control Nachrichten im Netz
verbreitet.

Die TC-Informationen werden per Epidemie (flooding) verbreitet, allerdings nur dann
weitergeleitet, wenn der Ziel-Knoten in der Liste der ausgewéhlten Multiple Relays (MR)
vom Quell-Knoten ist. MR sind ein Teil der Knoten in unmittelbarer Nachbarschaft eines
Nodes. Der Nachrichtenaustausch wird periodisch wiederholt, um Veranderungen in der
Netzstruktur zu publizieren.

Die eigentliche Route der Pakete wird durch den Dijkstra-Algorithmus anhand der Hops
berechnet und mit Source-Routing im Paket hinterlegt.

Das OLSR beriicksichtigt die Verbindungsqualitat nicht und durch seine Proaktivitét
werden mehr Netz- und Energieressourcen verbraucht, als eventuell benotigt werden. Da
nur ein selektives Fluten stattfindet, wird zwar das Netzwerk nicht tiberflutet, allerdings
kann es vorkommen, dass durch die fehlende Redundanz bei hohem Paket-Verlusten im
Netzwerk, nicht alle Knoten optimal erreichbar sind.

[MAOY]
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MR(D)
MR(C)

{...C, .}
{..B,..}

Abb. 3.5: Ausbreitung Traffic-Control Nachrichten (TC) beim OLSR

3.2.2 Hardware-Simulation

Zur Auswertung der Effektivitdt von epidemischen Algorithmen werden oft Simulation
eingesetzt, doch konnen diese nur einen Teil der Realitdt abbilden, was die Genauigkeit der
gewonnen Erkenntnisse einschrinkt. In diesem Abschnitt wird eine Hardware-Simulation
(916 Mhz Einkanal Sender von RF Monolithics www.rfm.com/products/data/tr1000.pdf)
vorgestellt, die aus mehr als hundert Transmitter-Knoten besteht, die mit verschiedenen
Sendeleistung funken kénnen.

Abb. 3.6: Transmitter-Knoten mit Stromversorgung (916 Mhz Einkanal) Quelle: [DG02]
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Das System wurde auf den unterschiedlichen ISO/OSI Schichten analysiert und daraus
Statistiken erstellt. Auf dem Layer 1 und Layer 2 (physical / data link) wurden die
Paket-Verluste, die effektive Reichweite und Verbindungs-Asymmetrie gemessen. Auf dem
MAC-Layer (Sublayer von Layer 2) wurde die Kollisionen und Verzégerungen ausgewertet.
Auf Layer 3 und Layer 7 (network / application) wurden die Verbindungsstrukturen der
Epidemie aufgezeigt.

Auch wenn der eingesetzte Algorithmus (Fluten) primitiv erscheint zeigen die gewonnen
Ergebnisse, dass sich das resultierende verhalten auf echter Hardware iiberraschend
komplex gestaltet.

%+ (a) 1 hop

(c) 3 hops (d) Final

Abb. 3.7: Ausbreitung der Epidemie mit 160 Knoten in einem 12x13 quadratischen Netz
mit 2 FuB Abstand Quelle: [DG02]
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* (b)

Abb. 3.8: Paket-Verluste (CRC-Checksumme incorrect) mit zwei unterschiedlichen
Sendeleistungen Quelle: [DGO02]
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Abb. 3.9: Verteilung der bidirektionalen und asymmetrischen Verbindungen relativ zum

Abstand Quelle: [DG02]

Unter anderem wurde herausgefunden, dass bei der epidemischen Ausbreitung Verbindun-
gen iiber weite Distanzen vermieden werden sollten, da diese meist asymmetrisch sind.
Dies fithrt bei Routing-Protokollen, die sich stark an Hops orientieren, oft zu falschen
Annahmen fiir die Ubertragungsgeschwindigkeit.

Auch wurde gezeigt, dass der Energieverbrauch einer Epidemie gesenkt werden kann, wenn
eine niedrige Sendeleistung gewéhlt wird und unnétige Broadcasts vermieden werden.

AuBlerdem wurde deutlich gezeigt, dass selbst einfachste Protokolle mit wenigen Zustdnden
eine unerwartet hohe Komplexitét in realen Welten erzeugen.

Verbindungs-Asymmetrie ist zu erwarten und bei dem Entwurf neuer Algorithmen sollte
beriicksichtigt werden, dass diese mit diesem Effekt zurecht kommen.

[DGO2]
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3.3 Opportunistische Netze (OPPNETs) bzw. partitionierte
MANETs

3.3.1 Hypergossiping

Da verbreitete Epidemie basierte Mechanismen in MANETs auf spezielle Anwendungs-
Szenarien beschrankt sind, gilt der Erforschung von allgemeingiiltigen Systemen grofes
Interesse. Hypergossiping Routing beschreibt eine verallgemeinerte Broadcast-Methode,
deren Einsatz es ermoglicht, adaptiv mit einer breiten Reihe von Cluster-Formen, Knoten-
Dichten, Mobilitits-Arten, Ubertragungsraten und Netzwerklasten zurecht zu kommen.

Auch wird das Verbreiten von Informationen in partitionierten mobilen Ad-hoc-Netzen
unterstiitzt, indem bendétigte Nachrichten wiederholt verbreitet werden, was unter dem
Begriff Hyperflooding [KOV01] bekannt wurde, wenn erkannt wird, dass einzelne Knoten
nicht erreichbar sind. Dabei wird die Zeitgiiltigkeit der Daten beriicksichtigt, da diese
je nach Einsatzgebiet stark variieren kann, so haben z.B. Sensordaten meist nur eine
geringe Giiltigkeitsdauer.

Durch die Berechnung der Relevanz der vorgehaltenen Informationen kann zusétzlich
entschieden werden, ob die empfangene Nachricht gepuffert werden soll. Hierbei beschrénkt
sich die Bewertung auf das Auswerten von Mobilitdtsmustern, so sollten sich Knoten, die
die Partition haufig wechseln, durch eine hohe Pufferzeit auszeichnen. Auflerdem macht
es wenig Sinn innerhalb von mobilen Gruppen allen Knoten alle Nachrichten vorhalten
zu lassen.

Folgende Erkenntnisse kénnten gewonnen werden:

e Die Adaption von mathematische Modellen aus der Epidemiologie fiir die Informa-
tionsverbreitung in MANETSs erwies sich als praktikabel, daraus lasst sich schliefien,
dass eine gewisse Ahnlichkeit zwischen der Verbreitung von Infektionskrankheiten
und der Verteilung von Daten in mobilen Ad-Hoc-Netzen besteht.

o Die adaptierten Modelle halfen bei der Konfiguration der Protokolle an den
entsprechenden Schliisselwerten der MANET-Eigenschaften, so konnte die Infek-
tionsrate an die Knoten-Dichte angepasst werden.

e Hypergossiping erwies sich als Anwendbar, da es sowohl mit unterschiedlichen
Knoten-Dichten, als auch Mobilitdtsgraden zurecht kam und dabei Uberflutung
vermied und Partitionierungen {iberwinden konnte.

o Neuartige Metriken konnten definiert werden, die das paarweise Kommunikationsver-
halten von Knoten charakterisieren. Dadurch wird die Entwicklung und Anwendung
von neuartigen Algorithmen erleichtert.

e Es konnten Puffer-Strategien entwickelt werden, die sich an der Mobilitdt von
Knoten orientieren.
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[KheO7]

3.3.2 Epidemie Middleware

Fiir den Fall, dass man auf epidemische Algorithmen zuriickgreifen will, um Nachrichten in
mobilen Ad-hoc-Netzen zu verschicken, sich aber mit den zugrunde liegenden Technologien
nicht auseinander setzen mochte, gibt es eine Middleware. Durch die zur Verfiigung
gestellte API kann der Versand von Botschaften sehr leicht implementiert werden und
mit Parametern, die den Verlauf der Epidemie festlegen, bequem gesteuert werden.

Die Schnittstelle bietet die Moglichkeit zum Versand einer epidemischen Nachricht
epsend(message, recipient, reliability, time) und eines epidemischen Broadcasts ep-
cast(message, percentageOfHosts, time). In der Variable message wird der Text der
Botschaft hinterlegt, recipient ist die Adresse des Empfangers, reliability ist ein Wert
([0,1]) der bestimmt, wie hoch die Wahrscheinlichkeit ist, dass die Nachricht bis zum
Zeitpunkt time zugestellt wird, time gibt die Zeit an, bis zu der die Epidemie fortge-
fiihrt wird und percentageOfHost gibt an, wie viele Knoten bei der Broadcast-Methode
innerhalb der Zeit time informiert werden sollen.

Das zugrunde liegende System greift hierzu auf empirische Erkenntnisse aus der Epi-
demiologie [Fra80] zuriick, verwendet das SIS-Modell um den Infektions-Status in den
einzelnen Knoten zu reprasentieren und wertet den Verbindungsgrad der Nodes im Net-
zwerk aus, um die Replikation und Persistenz der Nachrichten dynamisch an die gegebene
Netzstruktur anzupassen. Auflerdem wird der begrenzte Speicher der mobilen Geréite
beim Puffern der Information beriicksichtigt.

Im Modell wird von folgenden Voraussetzungen ausgegangen:
e Das Infektionsrisiko aller Knoten im Bezug zur Quelle der Epidemie ist gleich.

e Die Infektiositdt eines Nodes zu einer bestimmten Nachricht ist gleich, jedoch
werden Messages unterschiedlicher Infektiositdt im Puffer beherbergt.

e Alle Teilnehmer des System tragen zur Verbreitung der Information bei, es gibt
keine Saboteure.

o Die Buffergrofie aller Endgeréte ist gleich. Die Anzahl der Netzknoten und deren
Ausfillen ist unbekannt, konstant und gleich verteilt.

Mit einer Simulation in Omnet++ [OMN] konnte bestimmt werden, dass das entwickelte
Protokoll, basierend auf statistischen Werten, die gewiinschte Zuverlassigkeit in homoge-
nen Netzwerken erreichen konnte. Dies geschah sowohl bei der anycast, als auch multicast
Kommunikation. [MMO6]

31



t L 3 Epidemische Algorithmen in P2P-Systemen

3.3.3 Modell zur Informationsausbreitung

In 3.2.2 wurde ersichtlich, dass selbst bei statischen Knoten und einem primitiven
epidemischen Algorithmus die Struktur der Datenstrome eine auflerordentlich Komplexitét
annimmt.

Da die Wechselwirkungen des Systems bei einer Mobilisierung um einen groflen Faktor
zunehmen und die Effektivitdt der Verbreitungsalgorithmen stark von Art der Interaktion
der einzelnen Systemteilnehmer abhéngt, ist ein Modell, dass die Charakteristika der
auftretenden Szenarien widerspiegelt enorm hilfreich bei der Entwicklung neuer hoch-
performanter Algorithmen, die sich gegebenenfalls dynamisch an die vorherrschenden
Bedingungen anpassen.

In diesem Abschnitt wird die Entwicklung eines Models vorgestellt, das auf Daten beruht,
die in einer Simulation gewonnen wurden, und einen einfachen SI-Algorithmus [JK99]
verwendet. Hierbei wird analytisch untersucht, inwiefern sich die Knoten-Dichte auf die
Informationsausbreitung auswirkt.

Bei der Simulation der Bewegung der Teilnehmer wird auf das random way point Modell
[JBJ98] zuriickgegriffen, bei dem nach einer Wartezeit ein zufélliges Ziel ausgewéhlt wird,
auf das sich mit einer bestimmten Geschwindigkeit, gleich wahrscheinlich aus 0 bis max
selektiert, zu bewegt wird, um anschliefend dort erneut fiir eine gewisse Zeit zu verharren.
Die Wartezeit wird uniform aus 0 bis max gewahlt.

Die Simulation wird durch eine Java-Implementierung vollzogen, die eine Abstraktion
des IEEE 802.11b MAC layer erzeugt.

Es werden folgende Parameter verwendet:
e Fldche 1000m x 1000m
e Anzahl der Knoten ist variabel
o Kommunikationsreichweite 75m
o Ubertragungsrate 2048 Kbit/s
e Erkundungszeit uniform zwischen 2 und 3 Sekunden
e Nutzdatengrofle 510 bytes
o Bewegungs-Geschwindigkeit uniform zwischen 3 und 70 km/h
o Wartezeit uniform zwischen 0 und 100 Sekunden
Die Infektionsrate ergibt sich aus der Knoten-Dichte und der Simulations-Parameter.

Folgende Ergebnisse wurden durch die Simulation erzielt:
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Abb. 3.10: Ausbreitung nach Zeit in Abhéngigkeit der Knoten-Dichte d Quelle: [AK02]
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Abb. 3.11: Errechnete Infektionsrate in Abhéngigkeit der Knoten-Dichte Quelle: [AK02]

Die Untersuchung zeigte, dass sowohl bei zu geringer Knoten-Dichte, die eine grofie
Fragmentierung und Zerstreutheit erzeugt, als auch bei zu hoher Teilnehmer-Anzahl pro
Fliche, die zu erhohten Ubertragungsstorungen fiihrt, die Infektionsrate stark sinkt. Dies
bestétigt bisherige Erkenntnisse [KS78], bei denen in einem statischen Ad-hoc-Netzwerk
von optimal sechs Nachbarn ausgegangen wird.

[AK02]
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4 Zusammenfassung und Ausblick

Zusammenfassend ldsst sich sagen, dass sich epidemische Algorithmen als probates Mittel
bei der Replikation von verteilten Datenbanken, zum Suchen und Auffinden von Knoten
in P2P-Filesharing System und zum Routing in MANETSs erwiesen haben und dort
verbreitet zum praktischen Einsatz kommen, weil sie sich durch ihre gute Skalierung,
Robustheit und Toleranz bei Teilausfiallen von Knoten ausgezeichnet haben. Hierbei
beschrinken sich allerdings die eingesetzten Techniken oft auf das primitive Fluten
(flooding).

In opportunistischen Netzen oder partitionierten MANETs gibt es erfolgversprechende An-
satze, die Partitionen durch Hyperflooding [KOV01] iiberwinden kénnen, ohne Broadcast
Stiirme (broadcast storms) [SNS99] auszulosen und somit effektiv zur Informationsaus-
breitung in Sensornetzen beitragen kénnen.

Die Verbreitung von Anwendungen auf modernen mobilen Endgerdten, um neuartigen
innovative Dienste zur Verfiigung zu stellen, lasst leider auf sich warten. So ldsst sich
durch den rapiden Anstieg der Verbreitung solcher Geréte und die vielseitigen moglichen
Einsatzgebiete, in Hinblick auf Informationsverbreitung und Soziale Netze, ein Anstieg
des Interesses an den epidemischen Techniken prophezeien, deren Entwicklung eine neue
nie geahnte Informations-Ara einleiten werden.

Dabei gilt es, die Themen Datenschutz und -sicherheit, sowie Mafinahmen gegen Spam
und Sabotage in einen speziellen Fokus zu stellen, um dem Missbrauch solcher Systeme
ausreichend entgegen zu wirken.

AuBlerdem hat sich gezeigt, dass sich Algorithmen dynamisch an die vorliegenden Netzwerk-
Topologie anpassen miissen, um nicht an Effektivitat zu verlieren. Auch das diese Adaption
keineswegs trivial ist, da das Erkennen vorliegender Netzstrukturen und das Vorhersagen
moglicher Verdnderungen oft an zu hohen Hiirden scheitert, zeigt auf, dass auf dem Gebiet
der epidemischen Informations-Dissemination noch reichlich Raum fiir Forschungsarbeit
besteht.

Eventuell lassen sich Erkenntnisse aus verwandten Themen-Gebieten, wie der Evolutions-
und Hirnforschung nutzen, um neuartige Herangehensweisen zu entwickeln, weil die Natur
seit Milliarden von Jahren Epidemien, durchaus effektiv, zur Verteilung von genetischen
Informationen nutzt und Nervenzellen im Gehirn als P2P-System verstanden werden
konnen. Sich ergebende Synergieeffekte aus einer interdisziplindren Zusammenarbeit
wéren in diesem Bereich durchaus denkbar.
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t Lt 4 Zusammenfassung und Ausblick

Hinzu kommt, dass Erfahrungen und Methoden aus der Informationsforschung helfen
konnten, Daten zu priorisieren und deren Verteilung entsprechend unterschiedlich zu
fordern. So ergibt sich durch die Verwendung von Ontologien vielleicht die Moglichkeit,
den Wert einer Informationen fiir das System deren Teilnehmer zu ermitteln.
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